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А ннотац ия
А кт уальност ь темы. Социальные сети и интернет-СМИ играют ключевую роль в распро-

странении информации и  формировании общественного мнения, могут серьезно повлиять на 
настроения в обществе, включая политические. Цифровые каналы сегодня мгновенно распростра-
няют новостную информацию и формируют общественное мнение, что делает доверие к ним 
важным фактором, оказывающим влияние на социально-экономическую сферу общества. Доверие 
к цифровым СМИ может быть утрачено вследствие массового распространения фейковых ново-
стей, технологий искусственного интеллекта, манипуляции блогеров, а также недостаточного 
контроля за их деятельностью. В свете этих вызовов становится особенно актуальным рассмо-
трение перспектив развития доверия к цифровым СМИ и поиска путей повышения их надежности 
и профессионализма.

Цел ь. Необходимость анализа существующих угроз со стороны интернет-СМИ для полити-
ческой стабильности Российской Федерации в условиях геополитической напряженности.

Методолог ия. Использованы такие методы научного исследования как анализ, обобщение, 
системный подход.

Резул ьтат ы  и  вы воды. Интернет-СМИ могут быть использованы для широкого распро-
странения дезинформации и фейковых новостей. Это создает серьезные угрозы для общественной 
безопасности и доверия к информационным ресурсам. Интернет-СМИ активно применяются для 
манипуляции массовым сознанием через целенаправленное воздействие на эмоции и убеждения 
аудитории. Результаты исследования подчеркивают необходимость разработки и реализации 
эффективных мер регулирования интернет-СМИ в России для предотвращения угроз для обще-
ства и индивидуальных пользователей.

Область применения. Результаты проведенного анализа угроз со стороны интернет-СМИ 
могут быть использованы при разработке новой доктрины информационной безопасности России 
и нормативно-правового регулирования цифровой среды. 
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Abstract
The relevance of  the  topic.  Social networks and online media play a key role in spreading infor-

mation and shaping public opinion, and can seriously influence public sentiment, including political ones. 
Digital channels today instantly disseminate news information and shape public opinion, which makes trust 
in them an important factor influencing the socio-economic sphere of society. Trust in digital media can be 
lost due to the massive spread of fake news, artificial intelligence technologies, manipulation by bloggers, as 
well as insufficient control over their activities. In the light of these challenges, it becomes especially relevant 
to consider the prospects for developing trust in digital media and finding ways to improve their reliability 
and professionalism.

Goal.  The need to analyze the existing threats from the Internet media to the political stability of the 
Russian Federation in the context of geopolitical tensions.

Methodology. Such methods of scientific research as analysis, generalization, and a systematic ap-
proach are used.

Results  and  conclusions.  Online media can be used to widely disseminate disinformation and 
fake news. This poses serious threats to public safety and trust in information resources. Online media are 
actively used to manipulate mass consciousness through purposeful influence on the emotions and beliefs 
of the audience. The results of the study emphasize the need to develop and implement effective measures to 
regulate online media in Russia to prevent threats to society and individual users.

The  scope  of  appl ication. The results of the analysis of threats from the Internet media can be 
used in the development of a new doctrine of information security in Russia and regulatory regulation of 
the digital environment.

Keywords:  Internet media, dissemination of disinformation, information bubble, deepfake, echo cham-
ber, personalized content, foreign interference.
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Введение 
Средства массовой информации (далее  — 

СМИ) в современном мире представляют один 
из фундаментальных влиятельных институтов 
общества. В эпоху развития цифровых техноло-
гий бумажные издания, телеканалы и радио-
каналы теряют свою значимость, основное вни-
мание приковано к Интернет-изданиям. Кроме 
того, новый вид СМИ покрывает все больший 
объем общественных отношений в области пере-
дачи информации. Таким образом, наблюдает-
ся тенденция обособления интернет-СМИ вну-
три, привычного нам традиционного социаль-
ного института [1, c. 225].

Роль интернет-СМИ становится неотъемле-
мой частью общественного дискурса. Однако, 
с ростом влияния интернет-медиа возникают 
серьезные вопросы о том, что распространение 
дезинформации, цифровых технологий мани-
пуляции, анонимности и других аспектов мо-
жет иметь глубокие последствия для социаль-
ного порядка. Рассмотрим более подробно, что 
из себя представляют эти угрозы.

Проблема распространения дезинфор-
мации через интернет-СМИ

Среди множества позитивных аспектов се-
тевых платформ возникает серьезная угроза 
в  виде распространения дезинформации, что 
может серьезно нанести ущерб обществу и по-
литической стабильности. Ложные сведения 
и фейковые новости, быстро распространяемые 
в онлайн-пространстве, могут искажать реаль-

ность, вводить в  заблуждение общественное 
мнение и формировать негативное восприятие 
тех или иных событий и фактов. Дезинформа-
ция в интернет-СМИ влияет на политическую 
стабильность, поскольку создает предпосыл-
ки для массовой дезорганизации. Ложные но-
вости, созданные с целью дискредитирования 
оппонентов или раскола общества, могут при-
вести к политическим кризисам, дестабилиза-
ции власти и угрозе национальной безопасно-
сти [2, c. 143]. Примером распространения де-
зинформации являются сообщения о  вбросах 
бюллетеней на определенных участках во вре-
мя выборов.

Онлайновые системы распространения ин-
формации, особенно построенные по модели со-
циальных медиа, являются для этого особенно 
подходящей средой. Связано это с тем, что меха-
низмы, которые определяют популярность опре-
делённого сообщения в таких медиа, легко под-
вержены манипуляции с использованием спе-
циальных программ (так называемых «ботов»), 
имитирующих активность реальных пользова-
телей, либо «бригад» — специально организо-
ванных дезинформационных групп, действу-
ющих аналогичным образом. Такие боты или 
«бригады» становятся центрами сети социаль-
ных контактов, «втираясь» в доверие к пользо-
вателям, которые также начинают участвовать 
в распространении контента. Как показывают 
исследования, относительно небольшое коли-
чество используемых ботами или «бригадами» 
учётных записей позволяет создать существен-
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ный по объёму поток дезинформации. Для этого 
используется несколько стратегий. Во-первых, 
изначально информация организованно тира-
жируется ботами, чтобы она была замечена ал-
горитмами социальных медиа, неспособными 
отличить реальный «вирусный» интерес поль-
зователей от накручиваемого искусственно. Во-
вторых, боты используют механизмы социаль-
ных медиа, такие как упоминания и коммента-
рии, чтобы привлечь внимание пользователей, 
выступающих центрами влияния. Наконец, 
используются технические средства, такие как 
TOR-сеть (система прокси-серверов, позволяю-
щая устанавливать анонимное сетевое соедине-
ние, защищённое от прослушивания) и прокси-
серверы для того, чтобы скрыть реальное место-
нахождение пользователей и создать видимость 
географического разнообразия их местонахож-
дения [11, c. 2].

Для борьбы с распространением дезинфор-
мации в  интернет-СМИ необходимо разрабо-
тать комплексные меры. Они могут включать 
в себя повышение цифровой гигиены общества, 
обучение и развитие критического мышления, 
развитие способности отличать факты от мани-
пуляций. Важным аспектом также является не-
обходимость усилить ответственность интер-
нет-платформ за контент и размещение недо-
стоверной информации на их сайтах, внедрить 
механизмы прозрачности и  контроля. Актив-
ное сотрудничество между профессиональны-
ми журналистами, общественностью и  орга-
нами власти способствует поддержанию высо-
ких стандартов информационной этики. Только 
через сотрудничество и взаимодействие удаст-
ся минимизировать влияние дезинформации 
и  обеспечить безопасность информационного 
пространства для всех граждан.

Типы цифровых технологий манипуля-
ции в интернет-СМИ

Цифровые технологии манипуляции, такие 
как алгоритмы, боты и фильтры, оказывают су-
щественное влияние на создание и формирова-
ние информационного пространства, что может 
иметь далеко идущие последствия для обще-
ства и демократических институтов.

Цифровые алгоритмы, применяемые в  со-
циальных сетях и новостных порталах, могут 
формировать информационные потоки в соот-
ветствии с предпочтениями пользователя. Это 
создает так называемые «информационные пу-
зыри», ограничивающие доступ к разнообраз-
ной информации, что может усиливать пред-
взятость и  формировать единственное, часто 
несоответствующее реальному положению дел 
мнение [3, c. 98]. Как пример, пользователям, 
подписанным на контент, продвигающий опре-
деленные политические взгляды, в рекоменда-

циях будут показываться источники информа-
ции, поддерживающие аналогичную информа-
ционную повестку.

Использование ботов для распространения 
информации в социальных сетях может созда-
вать иллюзию общественной поддержки или 
протеста. Боты могут быстро мобилизовать ау-
диторию, изменять тренды и вносить дисбаланс 
в  общественный диалог, подрывая его объек-
тивность.

Алгоритмы персонализированного контен-
та могут создавать «фильтр пузырь» для каж-
дого пользователя, предоставляя ему информа-
цию, которая соответствует его предпочтениям 
и убеждениям. Это может усиливать их суще-
ствующие взгляды, делая их менее подвержен-
ными разнообразию мнений [4, c. 18].

Технологии генерации дипфейков (методи-
ка синтеза изображения или голоса) и  искус-
ственного интеллекта могут создавать реали-
стичные манипуляции контента. Возможность 
создавать поддельные видео, аудио и  тексты 
может оказывать воздействие на общественное 
мнение и формирование доверия к медиа.

Алгоритмы рекомендаций могут поддержи-
вать эффект эхо-камеры, предлагая пользова-
телям контент, который соответствует их суще-
ствующим взглядам, что приводит к укрепле-
нию их убеждений и уменьшению готовности 
воспринимать альтернативные точки зрения.

Цифровые технологии манипуляции могут 
привести к усилению политической поляриза-
ции, утрате доверия к медиа и общественным 
институтам, а также ослаблению демократиче-
ских процессов из-за манипуляций обществен-
ным мнением [5, c. 134]. 

Для противодействия влиянию цифровых 
технологий манипуляции в  интернет-СМИ 
важно внедрение эффективных механизмов ре-
гулирования, развитие алгоритмов, способству-
ющих разнообразию мнений и обучение обще-
ства критическому мышлению и цифровой гра-
мотности.

Угроза анонимности в интернете в кон-
тексте распространения информации через 
интернет-СМИ

Анонимность в  Интернете играет значи-
тельную роль, обеспечивая пользователей сво-
бодой выражения мнения и участием в дискус-
сиях без опасности столкновения с цензурой. 
Однако анонимность также создает среду, где 
возможно распространение дезинформации, 
ненависти и фейковых новостей. К преимуще-
ствам анонимности можно отнести возможность 
пользователям интернета свободно выражать 
свое мнение, не заботясь о конфиденциальности 
и безопасности. Для журналистов и информа-
торов анонимность играет ключевую роль в за-



Регион: системы, экономика, управление	 № 2 (65), 2024

102

щите источника информации, способствует рас-
крытию важных фактов.

В то же время анонимность в  контексте 
интернет-СМИ может способствовать распро-
странению дезинформации, а злоупотребление 
анонимностью в ряде случаев может создавать 
фальшивые личности, манипулирующие обще-
ственным мнением [6, c. 151]. Для обеспечения 
баланса между свободой выражения и  ответ-
ственностью важно соблюдать строгую модера-
цию анонимных комментариев и контролиро-
вать содержание материалов в интернет-СМИ 
для предотвращения негативных последствий.

Влияние интернет-СМИ на процесс по-
ляризации общества

Создание информационных «пузырей» мо-
жет увеличить вероятность социальных кон-
фликтов, что усиливает политическую и соци-
альную поляризацию. Интернет-СМИ могут 
также способствовать усилению кризиса дове-
рия к традиционным СМИ, что приводит к уси-
лению поляризации [7, c. 22].

Через интернет-СМИ политические субъек-
ты получают новые возможности влиять на ау-
диторию, в эскалации социальной напряженно-
сти могут участвовать и журналисты, открыто 
выступая на стороне политических оппонентов. 
С другой стороны, развитие медиа и вовлечение 
широких масс в активную политическую ком-
муникацию делает невозможным однонаправ-
ленное воздействие на массовую аудиторию, 
в результате аудитория имеет возможность вы-
брать тот или иной политический полюс и фор-
му участия или неучастия в политическом про-
тивостоянии [8, c. 56].

Безграничный характер интернет-СМИ де-
лает их восприимчивыми к иностранному вме-
шательству и манипуляциям. Враждебные ино-
странные субъекты использовали цифровые 
платформы для проникновения во внутренний 
политический дискурс, влияния на обществен-
ное мнение и дестабилизации демократий. Ин-
тернет может быстро объединять людей и орга-
низовывать массовые протесты, что в некоторых 
случаях может привести к социальным беспо-
рядкам. Социальные платформы используют-
ся для координации действий протестующих 
и распространения информации, что позволя-
ет участникам протестов выносить на обсужде-
ние различные проблемы и  требования, при-
влекая внимание общественности [9, c. 10]. Так, 
«Евромайдан» на Украине в 2013—2014 гг. пока-
зал высокие способности социальных медиа для 
решения задач в области мобилизации и ком-
муникации протестующих.

Важной мерой противодействия является 
разработка кризисных планов кибербезопасно-
сти для противодействия возможным атакам на 

онлайн-ресурсы и защиты конфиденциальных 
данных [10, c. 60].

Региональный аспект
Важную роль в  формировании, функцио-

нировании и  эволюции общественного созна-
ния в условиях информационной войны игра-
ют региональные интернет-СМИ. Главное до-
стоинство региональных изданий — близость 
аудитории. Региональные СМИ освещают со-
бытия и происходящее в конкретном регионе, 
предоставляя жителям актуальную информа-
цию о местных событиях, политике, экономике, 
культурной жизни и других сферах. Например, 
для Воронежской области такими источника-
ми являются бизнес издание «Абирег» (https://
abireg.ru/), интернет-портал «Блокнот Воронеж» 
(https://bloknot-voronezh.ru/), интернет-версия га-
зеты «Моё!» (https://moe-online.ru/). Они способ-
ствуют формированию общественного мнения 
и дискуссий по актуальным вопросам в реги-
оне, помогая жителям получать информацию 
о событиях и процессах, происходящих в непо-
средственной близости. Хотя они сосредоточены 
на местной тематике, такие СМИ также игра-
ют роль звена между местными сообществами 
и общенациональными или мировыми новост-
ными событиями, помогая жителям региона по-
нимать их значение и влияние.

Выводы 
Несмотря на то, что интернет-СМИ облада-

ют потенциалом для обогащения обществен-
ного дискурса и  гражданской активности, их 
неконтролируемое злоупотребление представ-
ляет угрозу политической стабильности любо-
го государства. Поскольку общества сталкива-
ются со сложными вызовами, создаваемыми 
интернет-СМИ, совместные усилия с участи-
ем правительств, технологических компаний, 
гражданского общества и  граждан необходи-
мы для того, чтобы ориентироваться в этом ме-
няющемся ландшафте и обеспечивать устойчи-
вость политических институтов в эпоху цифро-
вых технологий.

Информация о конфликте интересов 
Мы, авторы данной статьи, со всей ответ-

ственностью заявляем о частичном и полном 
отсутствии фактического или потенциально-
го конфликта интересов с какой бы то ни было 
третьей стороной, который может возник-
нуть вследствие публикации данной статьи.
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А н нотац ия 
А кт уальность темы. Применение трансфера технологий необходимо для передачи знаний, 

технологических решений и интеллектуальной собственности между сторонами с целью даль-
нейшего коммерческого использования. Этот механизм является важным инструментом для 
ускоренного внедрения инноваций и повышения конкурентоспособности организаций. В рамках 
трансфера технологий участники могут получать доступ к уникальным разработкам, оптими-
зированным процессам и передовым технологиям. Данный процесс позволяет снизить издержки 
на исследования и разработки благодаря использованию уже готовых инновационных решений на 
выгодных условиях передачи.

Цел ь. Провести анализ применения трансфера технологий для дальнейшей разработки ор-
ганизационного механизма взаимодействия субъектов.

Методолог ия. Исследование проводилось с применением различных методов. Метод логи-
ческого анализа был использован для выявления взаимосвязей между различными субъектами 
трансфера технологий, а также для построения логически обоснованных выводов на основе име-
ющейся современной информации. Сравнительный анализ был направлен на выявление различий 
и сходств между объектами трансфера технологий с целью выявления основных тенденций и за-
кономерностей. Исследование материалов научных публикаций позволило получить дополнитель-
ные данные и точки зрения по проблематике трансфера технологий. Анализ законодательных 
и нормативных документов позволил оценить соответствие исследуемого процесса трансфера 
технологий действующему законодательству и нормативным требованиям. Таким образом, ис-
пользование указанных методов и источников данных способствовало всестороннему изучению 
предмета исследования и  формированию полной картины по изучаемой проблеме трансфера 
технологий.

Результаты и выводы. Данный научный исследовательский материал предлагает анализ 
инновационной активности в области технологического трансфера в организациях различных 
регионов Российской Федерации. Исследовано реальное количество организаций, занимающихся 
научными исследованиями и разработками технологий в различных регионах. Были проанализи-
рованы патентные заявки и выданные патенты организациями с учетом федеральных округов РФ. 
Результаты исследования позволяют оценить динамику разработки и использования передовых 
технологий в организациях РФ, а также оценить численность персонала, занятого научными ис-
следованиями и разработками, как в целом по стране, так и в каждом отдельном федеральном 
округе. Дополнительно в рамках исследования была проанализирована численность аспирантов 
и докторантов, занимающихся разработкой технологий в различных регионах России. Была рас-
смотрена динамика внутренних затрат на финансирование научных исследований и разработок 
в различных регионах страны. В результате проведенного анализа и оценки текущего состояния 
регионального взаимодействия были выявлены тенденции и факторы нестабильного развития 
цифровых технологий. На основе полученных данных были сформулированы и обоснованы предло-
жения по устранению проблем управления инновационной системой трансфера цифровых тех-
нологий на региональном уровне.


