
15

№ 2 (17), 2012	 Регион: системы, экономика, управление
contributors/insurance_industry/statistics/
index.php?id_4=221

6.	Территориальный орган Федераль
ной службы государственной статистики 
по Воронежской области - http://voronezhstat.
gks.ru/digital/region1/default.aspx

7.	Федеральная служба государствен-
ной статистики Российской Федерации - 
http://www.gks.ru/wps/wcm/connect/rosstat/
rosstatsite/main/account/#

8.	Федеральная служба страхового над-
зора - Доклад о развитии страхового рынка 
России в 2009 году – 1 полугодии 2010 года 

- http://www.fcsm.ru/common/upload/FSSN_
Report_2009-2010.pdf

9.	Цыганов А. А. Развитие страхового 
рынка России в контексте мирового страхо-
вого хозяйства / А. А. Цыганов // Страховое 
дело. – 2006. - №11. – С. 17-24.

10.	Юлдашев Р.Т. Обзор мировых стра-
ховых рынков за 2005 год / Р.Т. Юлдашев, 
Я.К. Макарова // Страховое дело. – 2006. - 
№12. – С. 17-22. 

11.	http://www.rb.ru
12.	http://www.regnum.ru/news/1389540.htm
13.	www.cea.eu.

УДК 65.01 (075.32)
И. А. Бейнар

ОСНОВные проблемы обеспечения региональной системы 
информационной безопасности 

В статье рассматриваются основные направления деятельности по обеспечению ре-
гиональной системы информационной безопасности в рамках административного управ-
ления социально-экономическим развитием региона. 

Ключевые слова:  информационное пространство региона, управление социально-
экономическим развитием региона, обеспечение информационной безопасности региона.

UDK 65.01 (075.32)
I. A. Beynar

THE MAIN CHALLENGES FOR THE REGIONAL SYSTEM 
OF INFORMATION SECURITY

The article considers the main directions of activities for the achievement of the regional system 
of information security in the framework of the administrative management of social-economic 
development of the region.

Keywords:  informational space of the region, the management of socio-economic development 
of the region, ensuring the information security of the region.

Административная реформа в Рос
сийской Федерации в первую очередь на-
правлена на повышение качества госу-
дарственного, регионального и муни-
ципального управления, под которым 
понимается эффективность осуществле-
ния административных процессов в ор-
ганах государственной власти и местно-
го самоуправления.

Функционирование органов государ-
ственной власти субъекта РФ и органов 
местного самоуправления среди прочего 
должно обеспечивать выработку и реали-
зацию социальной, экономической, финан-
совой и экологической политики, обобще-

нию результатов деятельности и проверке 
их на соответствие поставленным целям, 
что предполагает выполнение следующих 
действий:

- подготовка проектов стратегических ре-
шений и планов (программ) по социально-
экономическому развитию региона;

- осуществление оперативного управле-
ния социально-экономическим развитием 
региона;

- оценка общественно-политической си-
туации в регионе и воздействие на ее раз-
витие с целью стабилизации;

- организация мониторинга социально-
экономического развития региона.
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Важнейшим фактором социально-
экономического развития и основой для 
формирования глобального информаци-
онного общества в настоящее время стано-
вятся информационно-коммуникационные 
технологии. Их эффективное использова-
ние во многом определяет прогресс миро-
вого сообщества, отдельных стран и реги-
онов. Однако стремительный рост комму-
никационных возможностей, количества и 
активности пользователей, кибернетиче-
ской оснащенности современного общества 
породили его информационную незащи-
щенность от воздействия многочисленных 
угроз на информационно-кибернетические 
и информационно-психологические про-
странства отдельно взятых стран, респу-
блик и городов. 

Информационная политика в России 
направлена на создание единого ин-
формационного пространства страны. 
Интегрированная информационная сре-
да должна рассматриваться как комплекс 
взаимоувязанных и взаимодействующих 
отраслевых, корпоративных и проблемно-
ориентированных информационных сред, 
в том числе:

- органов государственной власти и мест-
ного самоуправления;

- социальной, индивидуально-бытовой 
и правовой сфер (наука, высшая школа, 
образование, культура, средства массо-
вой информации, здравоохранение, соци-
альное обеспечение, занятость, жилищно-
коммунальные службы, юридические кон-
сультации и т. д.);

- сферы производства и производствен-
ной инфраструктуры (сельское хозяйство, 
промышленность, энергетика, связь, транс-
порт, строительство и т. д.);

- сферы рыночной инфраструктуры (бан-
ки, фонды и т. д.).

Для субъектов Российской Федерации 
характерна особенно высокая взаимос-
вязь информационного пространства ре-
гиона и внутренней структуры материаль-
ного производства и социальной сферы. 
Эффективность функционирования реги-
ональных социально-экономических ком-
плексов и систем управления напрямую за-
висит от состояния информационной безо-
пасности региона. 

Под информационной безопасностью [1] 
обычно понимается состояние защищен-

ности информационной среды общества, 
обеспечивающее ее формирование и раз-
витие в интересах граждан, организаций 
и государства. Структура показателей ин-
формационной безопасности, их динами-
ка, организация управления, подсистемы и 
технологии имеют свои особенности по срав-
нению с федеральным уровнем.

К основным направлениям деятельно-
сти по обеспечению информационной безо-
пасности региона относятся: 

•• формирование, накопление и рацио-
нальное управление государственными и 
муниципальными информационными ре-
сурсами и системами; 

•• выявление угроз информационной 
безопасности региона и их источников; 

•• обеспечение в регионе информацион-
ных прав личности, общества, органов госу-
дарственной власти и местного самоуправ-
ления и их защита от негативных инфор-
мационных воздействий; 

•• защита информации, отнесенной в за-
конном порядке к категории ограниченно-
го доступа (составляющей тайну), от угроз 
ее утечки к недружественным субъектам, 
в том числе в результате незаконного веде-
ния технической разведки и несанкциони-
рованного доступа к информации; 

•• защита информации (независимо от 
категории доступа к ней и формы представ-
ления) от угроз нежелательных несанкци-
онированных и непреднамеренных воздей-
ствий.

Решение столь сложных задач немысли-
мо без участия в системе обеспечения ин-
формационной безопасности России ее ре-
гиональных и муниципальных составляю-
щих [2]. 

Взаимосвязь направлений деятельно-
сти по обеспечению информационной без-
опасности и сложность проблем, требует 
скоординированных действий в этой сфе-
ре. Такая координация не может быть вы-
полнена только федеральными органами 
исполнительной власти [2]. Более целесо-
образно иметь систему координации дея-
тельности в области обеспечения инфор-
мационной безопасности, распределенную 
по уровням федерального, регионального и 
местного управления, отражающую струк-
туру научно-технических и социально-
экономических проблем в области инфор-
мационной безопасности. 
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Теоретические и практические разра-

ботки в этой области связаны с оценкой 
угроз безопасности, организации оператив-
ного слежения и прогнозирования динами-
ки показателей с использованием монито-
ринга, формированием комплекса управ-
ленческих решений, направленных на 
поэтапное создание систем информации с 
последующим выходом на уровень их устой-
чивого функционирования и развития. 
Большинство исследований выполняются 
в рамках программ обеспечения социально-
экономической безопасности и устойчивого 
развития субъектов Федерации. Их реали-
зация связана с необходимостью детализа-
ции управленческих решений, относящих-
ся к уровню регионов и местного самоуправ-
ления. 

Очевидно, что управление региональ-
ной системой информационной безопасно-
сти требует существенного развития таких 
важнейших подсистем ее жизнеобеспече-
ния, как организационно-правовая, кадро-
вая, аналитическая и экономическая ком-
поненты [5]. 

В настоящее время в деятельности ре-
гиональной системы информационной без-
опасности могут быть выявлены следующие 
недостаточно проработанные моменты: 

1. Недостаточно развиты такие необхо-
димые компоненты системы как подсистема 
управления, правового и организационно-
го обеспечения деятельности региональной 
системы. Система экономического обеспе-
чения в сфере информационной безопасно-
сти на федеральном уровне занимает под-
чиненное положение, а на региональном 
отсутствует полностью [3]. Экономическое 
обеспечение информационной безопасности 
предприятий и организаций осуществляет-
ся в большинстве своем не специалистами 
по затратному принципу. Вследствие чего 
требует развития система показателей для 
мониторинга состояния и экономической 
оценки уровня информационной безопас-
ности [4], принятия на этой основе управ-
ленческих решений и выработки направле-
ний дальнейшего развития системы инфор-
мационной безопасности на региональном 
уровне, формированию и реализации реги-
ональных программ в области информаци-
онной безопасности и защиты информации. 

2. Недостаточно эффективно исполь-
зуется интеллектуальный и администра-

тивный потенциал в части совершенство-
вания подготовки кадров в области инфор-
мационной безопасности для предприятий, 
учреждений и организаций, что проявляет-
ся в незаполненности вакансий при нали-
чии достаточного числа специалистов (вы-
пускников вузов). 

3. Отсутствует должная координация в 
деятельности органов государственной вла-
сти, местного самоуправления, предприя-
тий и организаций различных форм соб-
ственности в проведении мероприятий по 
обеспечению информационной безопасно-
сти, что снижает эффективность функци-
онирования региональной системы инфор-
мационной безопасности. 

Решение поставленных задач в рамках 
региональной системы информационной 
безопасности позволит сформировать совре-
менные подходы к построению и совершен-
ствованию системы, проводить системный 
анализ административных проблем управ-
ления развитием области и муниципаль-
ных образований, что даст возможность 
сформулировать единые цели и задачи тер-
риториального планирования, а также раз-
работать программу мероприятий, обеспе-
чивающих разработку и реализацию реше-
ний в области защиты информации.
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