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Аннотация . 
Актуальность темы. Исследования этиологии рисков необходимы, поскольку позволяют 

прогнозировать их появление, оценивать совокупное влияние и элиминировать их негативные 
последствия для экономической и информационной безопасности, обеспечить участникам госу-
дарственного оборонного заказа (ГОЗ) повышение эффективности выполнения государственных 
заданий в условиях постковидного, санкционного и иного вида кризисов. 

Цель. Исследование природы возникновения логистических рисков, возникающих в про-
цессе создания и реализации продукции по ГОЗ с целью поиска пути их устранения или 
минимизации. 

Методология. Проведен эмпирический анализ теоретических и фактических данных причин 
возникновения логистических рисков при организации закупок в системе ГОЗ с учетом специфики 
организации системы управления логистическими потоками в эпоху цифровой трансформации 
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и возникающих кризисов. Для проверки гипотезы проведена классификации рисков и выполнен 
анализ логистических рисков с помощью логистического функции. 

Р е з у л ь т а т ы и в ы в о д ы . Развитие системы ГОЗ в Российской Федерации связано с не-
обходимостью контроля и координации создания материальных потоков, сопровождавшие-
ся финансовыми и информационными потоками, созданными с целью обеспечения обороно-
способности, национальной безопасности в рамках развития стратегии государственной 
безопасности. 

Область применения. Практика обеспечения обороноспособности, национальной безопас-
ности в рамках развития стратегии государственной безопасности. 

Ключевые слова: государственный оборонный заказ, факторы риска, управление рисками, 
логистика ГОЗ, цифровизация, санкции, деглобализация, государственный бюджет. 
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Введение 
Оборонно-промышленный комплекс в Рос-

сийской Федерации (ОПК РФ) сформирован из 
множества предприятий, относящихся к раз-
личным сферам деятельности. Современное 
состояние ОПК РФ определяется как внутрен-
ними, так и внешними факторами целевого на-
правления продукции военного и двойного на-
значения. 

Рынок продукции военного назначения яв-
ляется высококонкурентным и высокотехно-
логичным. Российская Федерация занимает 
стабильно лидирующее место на рынке воору-
жений. Реализация продукции ОПК на между-
народном рынке является стабильным источни-
ков валютной выручки. 

Распределение продукции в системе ГОЗ не 
подчиняется логике коммерческой логистики, 
а предназначено для формирования системы 
защиты государства от внешних и внутренних 
угроз. Усиливающиеся угрозы по мере возрас-
тания противоречий между странами в резуль-
тате череды кризисов, зарождающегося процес-
сов деглобализации, а также введения разно-
образных санкций, вызванных спецоперацией, 
начавшейся в феврале 2022 г. затронули и без 
того пошатнувшиеся в период ковидного кризи-
са цепочки поставок. В результате вышеуказан-
ных событий негативные факторы функциони-
рования предприятий ОПК приводят к разры-
ву логистических цепочек, что в свою очередь, 
также негативно отражается на процессах ди-
версификации, которая является частью про-
граммы по выпуску высокотехнологичной про-
дукции гражданского и двойного назначения. 

Формирование ОПК РФ в первую очередь 
обусловлено необходимостью защиты полити-
ческих и экономических интересов в условиях 
нарастающей военно-политической напряжен-
ности. Поэтому исследование природы возник-
новения логистических рисков, возникающих 
в процессе создания и реализации продукции 
по ГОЗ с целью поиска пути их устранения или 
минимизации является актуальным. 

Результаты исследования и их обсуж-
дение 

Развитие системы ГОЗ в России связано 
с необходимость контроля и координации созда-
ния материальных потоков, сопровождавшиеся 
финансовыми и информационными потоками, 
созданными с целью обеспечения обороноспо-
собности, национальной безопасности в рамках 
развития стратегии государственной безопасно-
сти. В составе ОПК РФ функционируют тыся-
чи предприятий различных отраслей, которые 
являются как заказчиками (в рамках коопе-
рации по ГОЗ), так и исполнителями ГОЗ. Ос-
нащение вооруженных сил современной воен-

ной и специальной техникой реализуется через 
ГОЗ, что связано с определенными регламента-
ми и процедурами, не подчиняющимися прави-
лам рыночной экономики, но нуждающимися 
в создании надежных цепей поставок и специ-
ально разработанной системе финансирования 
производственных и логистических процессов. 

При организации и планировании мер по 
снижению логистических рисков необходи-
мо учитывать, что защита интересов государ-
ства как главного источника финансирования 
процессов, связанных с разработкой, производ-
ством и поставками военной и специальной тех-
ники реализуется на основании Федерального 
закона от 29 декабря 2012 г. № 275-ФЗ «О госу-
дарственном оборонном заказе» [1]. 

Рассматривая комплекс процедур и процес-
сов планирования, нормативного обеспечения 
закупок необходимых для обороноспособности 
страны, обеспечение для этих целей предприя-
тий ОПК необходимыми ресурсами, необходи-
мо учитывать то, что его реализация напрямую 
зависит от организации логистических процес-
сов и снижении логистических и сопутствую-
щих рисков [2, 6]. 

Специфика производства и снабжения в си-
стеме ГОЗ связаны во многом с устоявшимися 
правилами и нормативами, отсутствием ком-
мерческого интереса и требованием обеспече-
ния секретности для защиты государственной 
тайны. Данное обстоятельство приводит к необ-
ходимости формирования актуальных техноло-
гических стандартов, по преодолению санкци-
онных запретов и отзыва лицензий на примене-
ние ПО и технологий производства по жизненно 
важным для отрасли ресурсам. 

При исследовании логистических рисков 
необходимо также учитывать риски цифро-
визации функционирования ОПК в системе 
ГОЗ. Цифровизация логистических процес-
сов в процессе реализации ГОЗ, с одной сторо-
ны создает мощный стимул развития техноло-
гий, совершенствования и качества процессов 
с учетом специфики цепей поставок ГОЗ, обе-
спечивая закупки, своевременность выполне-
ния плановых производственных заданий, кон-
троль качества закупок, производства и своев-
ременность расчетных операций и т. п. Однако, 
с другой стороны, может привести к случайной 
потере, умышленному хищению информации, 
представляющей государственную тайну. 

Для функционирования предприятий опк, 
в соответствии с вышеизложенным, требуются 
отлаженные цепи поставок различных ресур-
сов, необходимых как для производства продук-
ции военного назначения предназначенной для 
защиты интересов Российской Федерации, так 
и для государств партнеров. 
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Исследования поставок в рамках реализа-

ции ГОЗ демонстрируют следующие значения 
по поставкам продукции ОПК [4], представлен-
ные на рис.1: 

Рис. 1. Структура продукции ОПК 

Как видно из данных рис. 1, 45 % объема про-
мышленной продукции ОПК составляет про-
дукция военного назначения, поставляемая по 
ГОЗ внутренним потребителям; 22 % экспорт-
ная продукция военного назначения, и лишь; 
33 % — это продукция гражданского назначе-
ния, в логистику поставок которой не вмешива-
ется государство. 

Выпуск продукции на предприятиях ОПК 
в результате санкций, последовавших после на-
чала специальной операции, привели к тому, 
что Россия постепенно теряет контроль над тех-
нологиями по производству полупроводников 
и микроэлектроники. 

При формировании цепей поставок ГОЗ не-
обходимо учитывать масштабы потребностей 
многономенклатурных ресурсов, призванных 
обеспечивать продукцией военного назначе-
ния как покупателей внутри страны, так и ино-
странных заказчиков и направлены на мате-
риально-техническое снабжение и поддержа-
ние материально-технических средств. Также, 
немаловажное значение имеет своевременная 
поставка военных грузов, администрирование, 
информационное и инфраструктурное сопрово-
ждение, строительство временных и постоян-
ных объектов расположения военных частей. 

Как было указано выше, особенностью пред-
приятий ОПК является техническая сложность 
производственных процессов, инновационность 
и высокая материалоемкость продукции. При-
менение высоких технологий является одной из 
основных уязвимых мест Российского ОПК. 

Санкционная война, развязанная против 
РФ, использует механизмы запретов производ-
ства и применения продукции военного и двой-
ного назначения, опосредованно бьет по продук-
ции гражданского назначения, которую выпу-
скают предприятия ОПК в рамках реализации 
программы по диверсификации. 

По данным, представленным на сайте пра-
вительства Великобритании под запрет выпу-

ска микросхем попали предприятия, исполь-
зующие архитектуру процессоров британской 
компании ARM. Это влечет запрет на оказа-
ние технологических услуг. Для того, чтобы 
продолжить выпуск продукции предприяти-
ем необходимо будет перестраивать производ-
ственные процессы. На эту перестройку может 
уйти от года до двух лет и миллиардные инве-
стиции [9]. 

Новые вызовы, с которым сталкивается ло-
гистика ГОЗ, дополняется специфическими ри-
сками новых экономических реалий. 

Исследования понятия риска, раскрывае-
мого через различные функциональные сферы 
экономической науки, нуждаются в своевремен-
ной антиципации с целью дальнейшей коорди-
нации производства, цепей поставок и страте-
гии национальной безопасности в целях повы-
шения эффективности производства [3, 8]. 

Авторы сделали попытку декомпозиции ри-
сков через производственные и логистические 
процессы с целью их детальной классифика-
ции и месту их в системе управления и контро-
ля рисками. Опираясь на то, что риск являет-
ся измеримой величиной, обозначающей веро-
ятностные значения наступлений негативных 
событий с прогнозируемыми частотами, то про-
цесс декомпозиции предлагается использовать 
методологию анализа информационных рисков 
FAIR (Factor Analysis of Information Risk — Фак-
торный анализ информационных рисков [7]). 

Согласно методики, факторного анализа, 
который авторы предлагают взять за основу 
построения декомпозиции логистических ри-
сков ГОЗ производится анализ сценария соглас-
но позициям: угроза, уязвимость, актив, риск 
и другие факторы, оказывающие влияние на 
результаты выполнения ГОЗ. 

Рассмотрим основные дефиниции, подлежа-
щие исследованию и декомпозиции в таблице 1. 

Применение методики FAIR в оценке ри-
сков напрямую связано с тем, что осуществле-
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ние планирования и реализации ГОЗ невоз-
можно осуществлять вне информационных 
и цифровых технологий. Поэтому, реализация 
ГОЗ и управление логистическими потоками 
и процессами в цепях поставок связаны с воз-
никновением информационных, технологиче-
ских, финансовых, коммерческих, социальных 
рисков и других рисков, подлежащих декомпо-
зиции с целью управления ими. 

Проведение декомпозиции рисков ГОЗ 
следует начать с анализа и декомпозиции 
факторов, оказывающих влияние на частоту 
возникновения событий, которые могут при-
вести к количественно исчислимым потерям. 
Следующим этапом декомпозиции будет из-
учение факторов, определяющим размер по-
терь и зависимость от силы их влияния на 
актив. 

Основные термины FAIR 
Т а б л и ц а 1 

Термин Описание Роль в сценарии 

Угроза 
Совокупность условий и факто-

ров, несущих опасность реализа-
ции целей ГОЗ 

Угроза обладает потенциалом применять разрушитель-
ную силу, мешающую достижения целей ГОЗ и может 

исходить из разных источников 

Уязвимость 
Существующий недостаток в си-
стеме ГОЗ, через который может 

реализоваться угроза 

Уязвимость цепей поставок ГОЗ может возникать в ре-
зультате как одного, так и нескольких факторов и подво-
дить систему под однородные или разнородные угрозы 

Актив 
Выполнение конкретного зака-
за в соответствии с стратегией 

и планами ГОЗ 

Актив может находиться под угрозой потери качества, 
объема, своевременности поставок, потеря репутации, 

утечки информации и т. п. 

Риск Риск — измеримая частота и ве-
личина вероятных потерь 

Риск является производным от комбинации уровня 
угрозы, уязвимости и ценности актива. 

Контакты Дополнительные источники 
и факторы ущерба 

Рискогенные факторы, которые ведут к снижению общей 
безопасности государства в результате нарушения любо-

го этапа ГОЗ 
Защитные 

меры Комплекс мер, адекватных риску Цифровое алгоритмирование превентивных мер по сни-
жению или устранению риска 

Необходимо при проведении декомпозиции 
учитывать временные интервалы и перспек-

тивы длительности воздействия рискогенных 
факторов. 

Рис. 2. Декомпозиция рисков по методики FAIR 
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Декомпозиция рисков (рис. 2) позволяет 

оценить во временном интервале силу защит-
ных мер защиты от частоты, силы и величи-
ны воздействия риска (табл. 2). 

Классификация и методика измерения 
факторов, которые ведут к возникновению 
логистических рисков, позволяют определить 
величину риска, путем математического моде-
лирования и анализа сценариев риска прак-
тически любого размера и сложности. 

Цифровые риски связаны с реализаци-
ей логистических процессов на всех этапах 
производства, реализации и оснащения обо-
ронных структур военной продукцией. Пред-
приятия ОПК, также как и все другие пред-
приятия, в современном мире вынуждены 
создавать и развивать цифровые технологии, 
обеспечивающие не только основные принци-
пы государственных закупок, но и скорость 
управления закупками, оперативный инфор-
мационный обмен между участниками ГОЗ, 
транспарентность, высокую степень контроля 
за финансами [5]. 

Цифровые технологии также позволяют 
оценивать в реальном времени риски, про-
гнозировать их возникновения и моделиро-
вать их последствия с целью выработки сво-
евременных мер по защите экономических, 
финансовых, коммерческих и др. интересов 
всех участников ГОЗ. Цифровизация созда-
ет условия контроля процессов проектиро-
вания, производства, перемещения ресурсов 
в цепях поставок в пространственно-времен-
ном аспекте и антиципацию рисков на осно-
ве их классификации и дифференциации по 
источникам их возникновения о время реа-
лизации ГОЗ. 

Заключение 
Создание и производство вооружения, 

военной и специальной техники носят мно-
гоплановый характер. Поэтому в случае ри-
сковых ситуаций происходит не только поте-
ря бюджетных средств, но и нанесение суще-
ственного ущерба национальной безопасности 
в случае невыполнения плановых заданий по 
созданию и производству и продаже военной 
техники и вооружения. Цифровые технологии 
позволяют отслеживать процессы реализации 
ГОЗ в реальном времени, сопоставляя и ана-
лизируя данные, полученные на основе мо-
ниторинга и ретроспективного анализа и вы-
являя негативные тенденции возникновения 
рисков и используя полученную информацию 
для моделирования различных последствий 
возникновения на основе обработки боль-
ших массивов информации. Мониторинг, ос-
нованный на использовании традиционных 
методов оценки рисков и оптимального спо-

соба определения оптимального объема и ис-
точников поставок ресурсов, не дает возмож-
ность контроля множества взаимоувязанных 
процессов. Данная проблема может быть ре-
шена благодаря цифровизации производствах 
процессов и логистики. 

Для минимизации рисков в системе циф-
ровой трансформации недостаточно только 
применения современных информационных 
технологий, требуется глобальный переу-
стройство целевых показателей. В цепях по-
ставок ОПК, с учетом специфики ГОЗ необхо-
димо учитывать: 

1) разработку приоритетных целей снаб-
жения предприятий и служб ОПК, включен-
ных в достижение стратегических целей го-
сударства по обеспечению военной, инфор-
мационной, эконмической безопасности 
страны; 

2) сопоставление задачи цифровой транс-
формации ОПК с задачами бесперебойного 
обеспечения ГОЗ; 

3) разработку субъект-объектного отноше-
ния в системе ГОЗ и правовое закрепление 
отношений ГОЗ в при реализации цифрово-
го перехода; 

4) разработку стратегии развития цифро-
вой трансформации (дорожная карта) ОПК 
и ГОЗ; 

5) определение системы комплекса показа-
телей цифровой трансформации для объекта 
и субъекта управления в системе ГОЗ. 

Цифровизация сценарного программи-
рования и моделирования рисков, позволя-
ет в едином информационном пространстве 
интегрировать процессы, связанные с испол-
нением ГОЗ, включая задачи каждого участ-
ника, что позволит расширить практические 
возможности прогнозирования рисков в гос-
закупках. Понимание природы рисков дела-
ет их транспарентными для снижения или 
предотвращения их негативного влияния на 
функционирование ОПК. В дальнейшем авто-
ры планируют разработать модель сценарного 
планирования рисков, основанную на иссле-
дованном в данной статье методе FAIR, что бу-
дет способствовать более объективному и опе-
ративному снижению силы воздействия раз-
личных рисков ГОЗ на всю систему ОПК. 

Информация о конфликте интересов 
Мы, авторы данной статьи, со всей ответ-

ственностью заявляем о частичном и полном 
отсутствии фактического или потенциаль-
ного конфликта интересов с какой бы то ни 
было третьей стороной, который может воз-
никнуть вследствие публикации данной ста-
тьи. 
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Т а б л и ц а 2 
Классификация основных рисков для п оследующей декомпозиции по методике FAIR 

Группы Информацион- Технологиче- Финансовые Инвестици- Логистические Контракт- Репутацион- Санкционный Управлен- Норматив-
рисков ные ские онные ные ный Санкционный ческий ный 

Угрозы Хищение, на- Потеря досту- Утрата источ- Утрата от- Отсутствие сво- Нарушение Утрата репу- Влияние Утрата кон- Нарушение 
рушение це- па к технологи- ников финан- раслей ОПК евременных контракт- тации санкций троля над законода-

лостности, уте- ям в результате сирования, ресурсов поставок в ре- ной дисци- Потеря репу- Снижение ин- исполнени- тельства 
ря информации внешнего дав- потер я досту- в силу поте- зультате нару- плины, воз- тации в след- вестиционной ем ГОЗ Умышлен-

в результате ления (санк- па к креди- ри к ним ин- шения цепей никающие ствии множе- привлекатель- Препят- ное или неу-
ошибок, умыс- ций) устарева- там, валют- тереса или поставок, поте- как на ста- ства факто- ности или до- ствие ис- мышленное 
ла или техни- ние техноло- ные риски, устаревания ря рынков сбы- дии оформ- ров, которые ступа к инве- полнения нарушение 
ческого сбоя гий, сложность налоговые ри- технологий та, поставщи- ления, таки могут воз- стициям, по- управленче- законода-

в автоматизи- и высокая сто- ски, инфля- ков, проблемы и на стадии никнуть в ре- теря доступа ских реше- тельства 
рованных ин- имость внедре- ционные ри- транспортного, реализации зультате реа- к технологиям, ний, сопро-

формационных ния инноваций ски логистического контракта лизации ком- потеря рынков тивлении 
систем, обслуживания плекса угроз сбыта, потеря 

клиентов, кре-
дитов 

Уязви- Отсутствие ан- Производ- Финансиро- Газвитие Цепи поставок Контракт- Репутация Независимость Управлен- Исполне-
мость тивирусных ственная дея- вание вне- иннова- ные отноше- участников предприятий ческие ре- ние законо-

программ, от- тельность дрения но- ций и новых ния ГОЗ ОПК шения дательства, 
крытый код, на- сбытовая дея- вых и совер- проектов исполнение 

рушение пол- тельность шенствования локальных 
номочий, и от- Технологиче- старых про- норматив-
крытый доступ ское отстава- ектов ных актов, 
к информации ние комплаенс 

Актив Информаци- Технологиче- Финансовая Инвестици- Поставки по Контракт- Надежность Независимость Реализация Норматив-
онная безопас- ская безопас- безопасность онная при- ГОЗ, экспорт- ная дисци- предприятий предприятий стратегиче- ная безопас-

ность ГОЗ ность 
Импортозаме-

щенне 

влекатель-
ность 

ным поставкам 
н диверсифи-

кация 

плина ОПК ОПК ских, так-
тических 

и оператив-
ных целей 

управления 

ность пред-
приятий 

ОПК 

Оценка Вероятность Оценка затрат Анализ Оценка ве- Оценка логи- Прогнози- Оценка по- Вероятность Оценка эф- Оценка ри-
риска н частота насту- на восстановле- и оценка фи- роятности стических ри- рование по- терь от утра- утраты незави- фективно- ска недобро-

пления угро- ние или дости- нансовых по- оттока ин- сков и их влия- терь от на- ты репута- симости и по- сти управ- совестной 
зы информаци- жения техноло- казателей, вестиций ния на эффек- рушения ции терь ления конкурен-
онной безопас- гической безо- прогнозирова- тивность ГОЗ контракт- ции 

ности пасности ние банкрот-
ства и т.д. 

ной дисци-
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